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[bookmark: _Toc99220896][bookmark: _Toc99219050][bookmark: _Toc93520552][bookmark: _Toc99220035]2023级信息安全技术专业（校企合作）人才培养方案
[bookmark: _Toc166419878]一、专业名称及代码
专业名称：信息安全技术应用专业（校企合作）
专业代码：510207	
[bookmark: _Toc99219051][bookmark: _Toc99220036][bookmark: _Toc46303704][bookmark: _Toc166419879][bookmark: _Toc99220897][bookmark: _Toc93520553][bookmark: _Hlk11185753][bookmark: _Toc305418727][bookmark: _Toc303837891]二、入学要求
[bookmark: _Hlk12287714]1. 高中阶段教育毕业生
2. 具有高中阶段同等学力者
[bookmark: _Toc99220898][bookmark: _Toc46303705][bookmark: _Toc99219052][bookmark: _Toc166419880][bookmark: _Toc93520554][bookmark: _Toc99220037][bookmark: _Hlk11185867]三、修业年限
[bookmark: _Hlk11185852][bookmark: _Toc46303706][bookmark: _Hlk11185893][bookmark: _Toc407697891][bookmark: _Toc405393376][bookmark: _Toc407696133]修业基本年限3年，弹性学制，修业年限3-6年
[bookmark: _Toc166419881][bookmark: _Toc99219053][bookmark: _Toc99220038][bookmark: _Toc99220899][bookmark: _Toc93520555]四、职业面向
[bookmark: _Hlk11958191]表1  职业面向表
	所属专业大类（代码）
	所属专业类
（代码）
	对应行业
（代码）
	主要职业类别（代码）
	主要岗位群或技术领域举例
	职业资格证书或技能等级证书举例

	电子信息大类（51）
	计算机类
（5102）
	互联网和相关服务(64);
软件和信息技术服务业(65)
	信息安全运维人员
信息安全服务人员

	售前技术支持网络安全、
Web安全、
	网络安全工程师、CISP/CCNA/CCNP/HCIA/HCIP等


[bookmark: _Toc99219054][bookmark: _Toc99220039][bookmark: _Toc166419882][bookmark: _Toc99220900][bookmark: _Hlk11185969][bookmark: _Toc46303707][bookmark: _Toc93520556][bookmark: _Toc46303708][bookmark: _Toc407696135][bookmark: _Toc407697893][bookmark: _Toc405393378]五、培养目标及培养规格
[bookmark: _Toc93520557][bookmark: _Toc99219055][bookmark: _Toc99220901][bookmark: _Toc99220040][bookmark: _Toc166419883]（一）培养目标
[bookmark: _Toc99220041][bookmark: _Toc99220902][bookmark: _Toc99219056][bookmark: _Toc93520558][bookmark: _Toc46303711][bookmark: _Hlk11186088]本专业坚持立德树人，培养理想信念坚定，德、智、体、美、劳全面发展，具有一定的科学文化水平，良好的人文素养、职业道德和创新意识，精益求精的工匠精神，较强的就业能力和可持续发展的能力；掌握计算机、操作系统及网络设备安装、调试、配置、管理与维护、漏洞探测等专业知识，具备网络安全工程师、系统运维工程师、Web安全工程师等岗位群应具备的专业技能，具备安全相关知识认知和迁移能力、团队合作能力、创新能力等支撑终身发展、适应时代安全要求的关键能力，具有较强的就业创业能力，面向信息安全技术职业群，能够从事网络安全系统集成、网络安全运维、Web安全管理等工作的高素质劳动者和技术技能人才。
[bookmark: _Toc166419884]（二）培养规格
1. 素质要求
（1）坚定拥护中国共产党领导和我国社会主义制度，在习近平新时代中国特色社会主义思想指引下，践行社会主义核心价值观，具有深厚的爱国情感和中华民族自豪感。
（2）崇尚宪法、遵法守纪、崇德向善、诚实守信、尊重生命、热爱劳动，履行道德准则和行为规范，具有社会责任感和社会参与意识。
（3）具有质量意识、环保意识、安全意识、信息素养、工匠精神、创新思维。
（4）勇于奋斗、乐观向上，具有自我管理能力、职业生涯规划的意识，有较强的集体意识和团队合作精神。
（5）具有健康的体魄、心理和健全的人格，掌握基本运动知识和1-2项运动技能，养成良好的健身与卫生习惯，以及良好的行为习惯。
（6）具有一定的审美和人文素养，能够形成1-2项艺术特长或爱好。
2. 知识要求
（1）掌握探究学习、终身学习、分析问题和解决问题的能力。
（2）掌握良好的语言、文字表达能力和沟通能力。
（3）掌握信息检索、加工和整理、归纳的能力。
（4）掌握根据用户的需求，进行网络操作系统选择、操作系统安装、用户管理、资源配置与管理、www 及电子邮件等各类应用服务器部署的能力。
（5）掌握根据用户信息系统的管理要求，进行数据库系统的安装、安全管理，数据备份、灾难恢复、服务器集群构建、容器技术、负载均衡技术、运维管理等能力。
（6）掌握根据实际项目、任务要求，完成网络及安全设备选择、规划、配置、管理、安全防范等方面综合能力，保证网络安全畅通运行；出现故障时能快速定位、及时排查，解决实际问题。
（7）掌握根据用户系统安全防护的要求，进行防病毒系统部署、系统安全加固、系统或数据加密解密、系统升级、系统安全评估等方面的综合能力。
（8）掌握根据用户需求，设计开发特定功能和安全要求的软件系统能力，软件项目的需求文档、设计文档的组织编写能力，软件项目的功能测试、性能测试、安全漏洞分析等综合能力。
3. 能力要求
（1）思想政治素质：通过学习马克思主义、毛泽东思想和中国特色社会主义理论体系的观点和思想方法，树立正确的世界观、人生观和价值观；具有较好的道德修养和身心素质，树立遵纪守法、遵章守纪的法制观念。
（2）职业素质：具有良好的职业道德和敬业精神，做到吃苦耐劳、踏实肯干；树立诚实守信意识和责任意识，有良好的社会责任感和使命感；能够严格遵守职业规范及操作规程，具有较强的安全和环保意识。
（3）人文素养与科学素质：具有较为宽阔的视野，文理交融；具有一定的科学思维和科学探索精神；具备健康、高雅的审美情趣和正确的审美观点、较强的审美能力；个性鲜明、学有所长。
（4）身心素质：具有一定的体育运动和生理卫生知识，养成良好的锻炼身体、讲究卫生的习惯，掌握一定的运动技能，达到国家规定的体育健康标准；具有坚韧不拔的毅力、积极乐观的态度、良好的人际关系、健全的人格品质。
[bookmark: _Toc99219057][bookmark: _Toc99220042][bookmark: _Toc93520559][bookmark: _Toc166419885][bookmark: _Toc99220903][bookmark: _Toc46303714][bookmark: _Hlk11958231]六、培养模式
[bookmark: _Toc99220904][bookmark: _Toc99220043][bookmark: _Toc99219058][bookmark: _Toc166419886]（一）“课岗融通，赛证促进，综合发展”人才培养模式的内涵
“课岗融通”：以信息系统软件安全开发岗位、信息系统工程安全管理岗位两个就业岗位为主线，结合国家、行业、企业的人才需求，确定岗位工作任务的知识、技能与素质要求，构建课程体系，确定课程结构。从而实现人才培养目标与岗位需求相统一，课程设置与职业能力需求统一，课程目标与岗位标准相统一，教学内容与岗位技能相统一。
“赛证促进”:通过职业技能大赛的内涵与竞争体系建设，达到“以赛促学，以赛促教”，将各种竞赛项目嵌入课程教学当中，设计课程教学内容和实训项目；加强与职业技能鉴定机构的合作，将相关课程考试考查与职业技能鉴定合并进行，将课程教学与行业技能证书的需求相结合，达到技能大赛和职业技能证书的获取促进教学效果的实施。
“综合发展”:坚持科学办学，明确高等职业教育改革发展思路。以培养生产、建设、管理、服务第一线专科层次的高素质技能型专门人才为根本任务，主动适应区域经济社会发展需要，以就业为导向，走产学研结合发展道路，推进校企合作办学，合作育人，通过职业大赛和技能证的获取来促进能力培养，突出人才培养的针对性、灵活性和开放性，不断提高社会服务能力。
[bookmark: _Toc99220905][bookmark: _Toc99220044][bookmark: _Toc166419887][bookmark: _Toc99219059]（二）“课岗融通，赛证促进，综合发展”人才培养模式的实施
以岗位能力培养为核心，采用产教融合培养模式培养信息安全技术复合人才。深化产教融合是提升高职学校专业建设、提升应用型人才培养质量的关键所在。学校根据学生主要的信息安全就业方向，主动向地方信息安全产业融入，推动学校，地方，行业，企业的多方交流，一同参与合作办学，合作管理，促进学校整合各方人力、资金、项目等资源。产教融合过程中，学校根据信息安全培养方案和信息安全产业链的需求，和企业的工作人员共同制定每学期的实训规划；根据规划，选定项目任务，制定项目方案；学校把与项目任务相关的专业知识教授给学生后讲解实践过程中的注意事项，学生进行实践操作，最后由学校和山东未来网络研究院人员进行评价。
以职业技能大赛和技能证为引导，积极优化课程内容。建立技能大赛表彰奖励制度，在评先奖优、就业推荐、等方面给予政策倾斜和优先考虑。依据选取贴合专业的职业技能大赛和技能证书，进一步修改教学计划、增补教学内容、加强实训环节。将理论与实践教学相结合，课内与课外教学相结合，讲授与自我提高相结合。实施课程模块化：根据职业技能竞赛规程、能力要求和职业资格要求来强化训练，模块内容，淘汰开发新模块；采取多种教学方法：项目教学法，案例教学法，模拟教学法等行为导向教学；推进教材实训化，课堂训练化：对每堂课的教学内容和训练方法都制定详细的实施细则，明确考核要求。
多元化考核，培养学生综合发展。在实践中，过程考核包括出勤、作业、课堂表现等方面，考核的方式包括阶段考核，期末考核等，突出考核目的。专业课的考核应以技能考核为主，减少理论考试。鼓励学生参加校、市、省、国家多级赛制，各具特色的职业技能竞赛，根据获奖名次在期末成绩上适当加分，将个别课程的考核与技能证的取得结合，采取多种方式考核，综合评价学生，促进学生综合发展。
[bookmark: _Toc99220045][bookmark: _Toc99219060][bookmark: _Toc93520560][bookmark: _Toc99220906][bookmark: _Toc166419888]七、课程体系
[bookmark: _Toc46303715][bookmark: _Toc405393386][bookmark: _Toc407697901][bookmark: _Toc407696143][bookmark: _Toc99220046][bookmark: _Toc99220907][bookmark: _Toc99219061][bookmark: _Toc166419889]（一）课程体系构建
[bookmark: _Toc407696144][bookmark: _Toc407697902][bookmark: _Toc405393387]表2  岗位职业能力和典型工作任务分析
	就业领域
	就业岗位
	工作任务
	岗位所需能力
	项目对应课程

	信息安全
	安全工程方向岗位
	网络安全
网络管理
	1、使用计算机逻辑分析实际问题，构建系统需求分析和详细设计
2、程序编程开发与运行测试
3、开发工具的使用
4、典型库类的使用
5、经典设计模式的使用
6、C/S、B/S、P2P结构的软件系统开发
7、MVC、微服务架构软件体系设计
8、软件漏洞分析、软件系统测试与安全保障
	信息安全基础
计算机网络技术
数据库技术
Web渗透
网络渗透测试
网络安全设备管理技术
Linux
Linux技术与安全
网络爬虫


[bookmark: _Toc99220047][bookmark: _Toc99219062][bookmark: _Toc93520562][bookmark: _Toc99220908][bookmark: _Toc166419890]（二）课程设置及描述
表3  公共必修课程体系
	序号
	课程性质
	课程名称
	课程目标
	主要内容
	教学要求

	1
	公共必修课程
	思想道德修养与法律基础
	落实高校立德树人根本任务，打牢大学生成长成才的科学思想基础，引导大学生树立正确的世界观、人生观、价值观、道德观和法治观，提升思想道德素质和法治素养，提升大学生对思想政治理论课的获得感
	以马克思主义为指导，以习近平新时代中国特色社会主义思想为价值取向，以正确的世界观、人生观、价值观、道德观、法制观教育为主要内容，引导新时代青年大学生坚定理想信念，忠诚爱国，弘扬中国精神、自觉践行社会主义核心价值观
	严格落实《新时代高校思想政治理论课教学工作基本要求》，课堂教学为主，网络教学为辅，中班、小班授课，创新备课形式，综合运用多种教学方法手段，理论学习和实践体验相结合

	2
	
	毛泽东思想和中国特色社会主义理论体系概论
	对大学生进行系统的马克思主义理论教育，巩固马克思主义在高校意识形态领域指导地位，实现习近平新时代中国特色社会主义思想和党的十九大精神三进，培养担当民族复兴大任的时代新人
	了解中国特色社会主义发展的历史轨迹，坚持不懈传播马克思主义科学理论尤其是习近平新时代中国特色社会主义思想基本理论，实现习近平新时代中国特色社会主义思想进教材进课堂进学生头脑，提高青年大学生政治思维、政治站位和政治定力，引导青年为新时代社会主义伟大民族复兴努力奋斗
	严格落实《新时代高校思想政治理论课教学工作基本要求》，课堂教学为主，网络教学为辅，中班、小班授课，创新备课形式，综合运用多种教学方法手段

	3

	
	军事理论
	让学生了解掌握军事基础知识和基本军事技能，增强国防观念、国家安全意识和忧患危机意识，弘扬爱国主义精神、传承红色基因、提高学生综合国防素质
	（1）中国国防
（2）国家安全
（3）军事思想
（4）现代战争
（5）信息化装备
	教学进入正常授课课堂，坚持课堂教学和教师面授在军事课教学中的主渠道作用，重视信息技术和慕课、微课、视频公开课等在线课程在教学中的应用和管理

	4
	
	形势与政策
	帮助大学生正确认识新时代国内外形势，深刻领会党的十八大以来党和国家事业取得的历史性成就、发生的历史性变革、面临的历史性机遇和挑战，第一时间推动党的理论创新成果进教材进课堂进学生头脑，引导大学生准确理解党的基本理论、基本路线、基本方略
	党的理论创新最新成果，新时代坚持和发展中国特色社会主义的生动实践，全面从严治党专题，党的政治建设、思想建设、组织建设、作风建设、纪律建设以及贯穿其中的制度建设的新举措新成效，我国经济社会发展，党中央关于经济建设、政治建设、文化建设、社会建设、生态文明建设的新决策新部署；港澳台工作和国际形势
	通过教学，引导学生正确认识世界和中国发展大势，正确认识中国特色和国际比较，正确认识时代责任和历史使命，正确认识远大抱负和脚踏实地

	5
	
	计算机应用基础
	（1）掌握计算机的基础知识和基本概念；了解微机硬件系统的基本组成；了解操作系统的功能，掌握Windows7的基本操作方法
（2）熟练使用微软Office2010软件如：Word2010、Excel2010、Power point2010等
（3）掌握计算机信息技术安全知识和病毒的防治知识
（4）计算机网络的基础知识及Internet网的基本操作
	（1）计算机的基础知识
（2）Windows基本操作
（3）文字处理软件Word2010使用
（4）电子表格软件Excel2010的使用
（5）幻灯片制作软件Power point2010的操作
（6）计算机的网络及安全处理
	教学指导思想是在有限的时间内精讲多练，培养学生的实际动手能力，自学能力、开拓创新能力和综合处理能力。理论学时和上机学时的比例设置为1:1，让学生有更多的时间练习操作性的知识。通过实验指导给出详细的操作步骤

	6
	
	大学英语
	使学生能够掌握一定的英语基础知识和基本技能，具有一定的英语语言综合应用能力，即一定的听、说、读、写、译的能力，培养学生的自主学习、实际应用英语语言和跨文化交际等方面的职业能力和职业素养，学生未来继续学习和终身发展奠定良好的英语基础。 
	（1）用于日常交际及一般涉外业务的基本词汇；
（2）语法基础知识；
（3）语用知识；
（4）中外优秀文化知识通过本门课程的学习
	教师要依据教学目标、围绕教学内容，设计符合学生情况的教学活动，在教学设计和教学实施过程中，应当鼓励学生充分利用手机、互联网等手段获取课外资源，培养学生的学习兴趣，提高学生的学习能力，拓展知识面，提升文化素养。


	7
	
	体育与健康
	（1）坚持以“健康第一”的思想为导向，培养学生自主体育意识和体育行为为目标
（2）使学生熟练掌握1-2项以上体育健身的手段和方法，树立终身体育的思想，成为中国传统体育的传播者和社会体育的积极参加者
	田径
篮球
武术
体育舞蹈
健身健美
乒乓球
足球
排球
羽毛球
网球
	坚持体育课堂正常教学和课外体育活动相结合，坚持教师的主导作用，重视教学内容的科学性、实用性和针对性；重视体育信息技术、体育选修课、体育社团建设，运动队建设的管理，积极开展学生课外体育活动

	8
	
	大学生就业创业指导
	本课程旨在帮助学生树立科学的就业态度和就业观念，激发学生创新创业的意识，在掌握求职、面试技巧和开展项目选择、制定商业计划书等的基础上提高就业、创业的能力，引导学生把自己的职业生涯与社会发展和国家需要相结合，在创造自我价值的过程中创造更大的社会价值
	（1）就业形势与政策
（2）就业前的准备
（3）求职与面试
（4）就业法律保护
（5）入职与发展
（6）创新创业教育
	全面落实教育部《大学生职业发展和就业指导课程教学要求》，综合运用知识讲授、案例分析、情景模拟、社会调查和实践实习等多种形式。理论联系实际，加强课堂训练和课外指导的结合。注重网络教学手段的运用和学生实际操作的训练，避免纸上谈兵

	9
	
	心理健康教育
	以“健康”为依据的大学生心理健康维持性目标；以“成长”为核心的大学生心理发展性目标；以“幸福”为目的的大学生心理素质指导性目标；以“成才”为要旨的大学生心理引导性目标
	（1）心理健康维护
（2）心理发展成熟
（3）心理素质培养
（4）积极人格铸造
（5）大学生心理素质
	分十四个专题开展教学，采用案例分析、课堂讨论、心理训练等多种教学形式，努力建构教师指导下的“互动--领悟--提高”教学模式

	10
	
	中华传统文化
	本课程以帮助学生深入了解中华民族文化的主要精神，理解和认识中国传统文化的优秀要素和传统思维方式，引导学生自觉传承传统文化，增强学生民族自信心、自尊心自豪感，启迪学生热爱祖国、热爱民族文化为总体目标
	(1)熟知并传承中国传统文化的基本精神，领会中国传统哲学、文学、艺术、宗教、科技等方面文化精髓。(2)熟知中国传统道德规范和传统美德。(3)熟知中国古代科学、技术、艺术等文化成果。(4)知中国传统服饰、饮食、民居、婚丧嫁娶、节庆等文化特点及习俗。
	做到法制教育与思想教育相结合，条文灌输与形象教育相结合，课堂教育与课外教育相结合，思想教育与行为训练相结合，面上教育与重点教育相结合。组织生动活泼、形式多样的法制教育活动，提高学生学法的积极性。

	11
	
	劳动教育
	（1）树立正确的劳动观念。
（2）具有必备的劳动能力。
（3）培育积极的劳动精神。
（4）养成良好的劳动习惯和品质。
	主要包括日常生活劳动、生产劳动和服务性劳动中的知识、技能与价值观。
	（1）持续开展日常生活劳动，自我管理生活，提高劳动自立自强的意识和能力；（2）定期开展校内外公益服务性劳动，培育社会公德，厚植爱国爱民的情怀；（3）依托实习实训，参与真实的生产劳动和服务性劳动。



[bookmark: _Toc46303716]表4  专业课程体系
	序号
	课程性质
	课程名称
	课程目标
	主要内容
	教学要求

	
	专业
基础
课程
	计算机网络技术
	1普及学生的计算机网络基础知识，
2为其他相关课程的学习打下基础，
3学会计算机网络领域的相关技术
	组网的基本技能，掌握各种网络设备的安装、配置、调试以及进行网络管理、维护
2常用网络操作系统之上的各种网络应用的配置等
	1了解计算机网络各逻辑层的功能和工作原理；对应用广泛的局域网技术，重点掌握以太网技术 。
2从硬件和软件两方面，全面掌握网络互连的基本原理和技术
3掌握 Internet 的各种信息服务，和基本的网络管理与网络安全知识。

	
	
	数据库应用基础
	达到理论与实际应用相结合，使同学们能够根据数据对象的特性，学会数据组织的方法，能把现实世界中的实际问题在计算机内部表示出来，并培养基本的、良好的设计技能。
	数据结构的逻辑结构和存储结构
线性结构的特点及存储方式，能结合实际问题恰当运用树型结构的特点及存储方式，能结合实际问题恰当运用
图型结构的特点及存储方式，能结合实际问题恰当运用；能依据数据序列特点，选定高效的查找方法，并熟练地评价算法优劣；能依据数据序列特点，选定高效排序的方法，并熟练地评价算法优劣。
	培养学生善于收集信息和良好的自学能力；培养学生理论联系实际，善于发现问题并积极寻求解决问题方法的能力。

	
	
	Python程序设计
	1掌握Python程序设计语言的基本知识和使用 Python语言进行软件开发的思想和基本方法，进而掌握程序设计的基本步骤和通用方法，
2提高通过编写程序解决实际问题的能力，为今后进一步使用数据采集和分析等大数据及人工智 能方面的运用打好基础
	1.Python语言特点
2. python编程基础知识
3.选择结构程序设计方法、循环结构程序设计
4. Python函数函数、正则表达式
5.字典中列表、元组与字典之间的转换
6. Python的异常处理掌握捕获与处理异常的方法
7.文件读写方法以及掌握文件对话框构建方法
8.面向对象程序设计
	1理解Python的编程模式熟练运用Python运算符、内置函数以及列表、元组、字典、集合等基本数据类型和相关列表 推导式、切片等特性来解决实际问题，
2掌握Python分支结构、循环结构、函数设计以及类的设计与使用，熟练使用字符串方法，适当了解正则表达式，熟练使用Python读写文本文件，适当了解二进制文件操作，
3了解Python程序的调试方法，了解Python面向对象程序设计模式

	
	
	Linux实用技术与安全管理
	安装、卸载Linux操作系统并能熟练使用GNOME和KDE桌面环境，同时能熟练使用Linux操作系统的基本shell命令。
Linux下编程的基本知识、方法与步骤。
Linux文件系统的基本概念和基本组成，熟练配置Linux系统中的用户和组，能合理管理Linux系统的各种软硬件资源。
	计算机的硬件配置；磁盘链接的方式与设备文件名的关系；磁盘的组成及分区表；安装前的主要规划
操作系统安装

	Linux 操作系统的安装、文件与目录命令的使用、用户与组群及权限的管理、磁盘管理、软件包管理、网络配置及安全防护。

	
	
	实用英语与专业英语
	计算机的专业知识，日常交际及一般涉外业务的基本词汇，专业英语的特点及语法结构特点；
阅读相关专业一般难度英文材料，了解基本的英语语法规则，并能运用所学的语法知识；
专业英语的翻译技巧，掌握涉及专业业务的结构简单的日常语言的翻译，通过知识教学的过程培养学生自学能力。
	Computer Hardware
Computer Software
Computer Network
Computer Security
E-commerce
Multimedia

	注重基础知识的累积的同时又紧密结合专业及相关专业产品说明书实施教学，在动手中来实践和提高，倡导学生带着问题看资料的探究性学习，让学生在职业实践活动的基础上掌握知识，增强课程内容与职业能力要求的相关性，提高学生的就业能力。

	
	
	Linux
	1.对linux服务器的配置和管理有基本的了解
2.熟练掌握常用服务器配置技能，
3.能承担中小型企业的服务器管理工作任务。
	Linux DHCP 服务器的管理
Linux DNS服务器的管理
Linux WEB服务器的管理
Linux FTP服务器的管理
Linuxsamba服务器的管理
Linux sendmail 服务器的管理
Linux iptables 的使用
Linux远程管理

	养成良好的团队协作精神与较好的沟通能力；具有综合分析和解决问题的能力；养成良好的职业道德规范。

	
	
	Linux服务器配置与管理
	1.对linux服务器的配置和管理有基本的了解
2.熟练掌握常用服务器配置技能，
3.能承担中小型企业的服务器管理工作任务。
	Linux DHCP 服务器的管理
Linux DNS服务器的管理
Linux WEB服务器的管理
Linux FTP服务器的管理
Linuxsamba服务器的管理
Linux sendmail 服务器的管理
Linux iptables 的使用
Linux远程管理
Linux磁盘阵列
综合服务器的配
	养成良好的团队协作精神与较好的沟通能力；具有综合分析和解决问题的能力；养成良好的职业道德规范。


[bookmark: _Toc99219063][bookmark: _Toc166419891][bookmark: _Toc99220909][bookmark: _Toc93520563][bookmark: _Toc99220048]八、实践教学体系
[bookmark: _Toc99219064][bookmark: _Toc93520564][bookmark: _Toc166419892][bookmark: _Toc99220910][bookmark: _Toc99220049]（一）内容架构
实践教学分为校内实习和校外实习，校内实习按照“理实一体”原则，进行建设教学场地，并将教学内容分配至每个学期；校外实习按照校企合作、共建共享的原则，建设校外实训基地，满足实训和岗位实习需要。
[bookmark: _Toc99220911][bookmark: _Toc93520565][bookmark: _Toc166419893][bookmark: _Toc99220050][bookmark: _Toc99219065]（二）组织与实施
1. 校内实习
整合校内实践教学资源，建设实习实训基地。根据专业特点，按照“理实一体”原则，建设真实项目教室、现场教室等，并将校内实训实习分配至每个学期。 
2. 校外实习
按照校企合作、共建共享的原则，建设相对稳定的校外实训基地，校外实训基地的遴选与建设，与实践教学体系配套，满足实训和岗位实习需要。专业核心技能的训练项目都有对应的生产性实训基地，学生有对口的岗位实习岗位。
计算机网络技术专业深入ICT行业等有关从事计算的多家实训基地，学生亲自动手操作和亲自实践，系统掌握并接触本专业的主要业务环节，全面巩固专业知识。同时，聘请有丰富经验的管理人员参与办学全过程。
[bookmark: _Toc99219066][bookmark: _Toc99220051][bookmark: _Toc46303717][bookmark: _Toc99220912][bookmark: _Toc93520566][bookmark: _Toc166419894][bookmark: _Hlk45719100]九、课程思政教学体系
[bookmark: _Toc93520567][bookmark: _Toc99220913][bookmark: _Toc99220052][bookmark: _Toc99219067][bookmark: _Toc166419895][bookmark: _Toc46303719][bookmark: _Hlk11958275][bookmark: _Toc405393379][bookmark: _Toc407697894][bookmark: _Toc305418729][bookmark: _Toc303837893][bookmark: _Toc407696136]（一）课程思政目标要求
以社会主义核心价值观为基本原则，把社会主义核心价值观贯穿教育全过程，以实现将社会主义核心价值观融入大学生培养全过程，将社会主义核心价值观嵌入学生学习全场域，用社会主义核心价值观拓展各专业课程教学的实践广度。
表5  课程思政指标
	基本原则
	一级指标
	二级指标

	社会主义
核心价值
观
	1.富强
	1.1
	了解国情现状、政治经济文化状况。

	
	
	1.2
	关心所处国际环境，

	
	
	1.3
	增强建设社会主义强国的使命感和责任感

	
	2.民主
	2.1
	坚定以人民为中心的执政理念

	
	
	2.2
	认同中国特色社会主义政治制度的优越性

	
	
	2.3
	保障社会公平正义和人民群众的基本权利。

	
	3.文明
	3.1
	坚定文化自信

	
	
	3.2
	自觉弘扬中华民族优秀传统文化、革命文化

	
	
	3.3
	学好本专业专业知识，掌握专业理论，提升专业技能

	
	
	3.4
	养成科学思维，具备科学思想

	
	
	3.5
	独立思考，独立判断

	
	4.和谐
	4.1
	树立绿水青山就是金山银山理念

	
	
	4.2
	尊重自然、保护自然、顺应自然

	
	5.自由
	5.1
	有追求，有理想

	
	
	5.2
	明确自己的发展目标

	
	
	5.3
	明确自己做什么样的人，走什么样的路

	
	
	5.4
	开拓创新、勇于创业

	
	6.平等
	6.1
	法律面前人人平等

	
	
	6.2
	破除和防范特权意识，树立尊崇法律的理念。

	
	7公正
	7.1
	遵守公共秩序

	
	
	7.2
	自居履行公民义务

	
	8.法治
	8.1
	弘扬宪法精神

	
	
	8.2
	尊重法律权威

	
	
	8.3
	尊重各个单位的各项规章制度

	
	
	8.4
	树立法制观念和法律观念

	
	
	8.5
	明确公民法律义务和法律权利

	
	9.爱国
	9.1
	热爱祖国，爱祖国大好河山

	
	
	9.2
	了解中华民族史，认同中华文明，增强民族归属感和自豪感

	
	
	9.3
	维护国家利益，以合法的方式表达个人诉求，理性维护国家利益

	
	10.敬业
	10.1
	职业道德-树立爱岗敬业、服务人民的职业精神

	
	
	10.2
	职业道德-热爱本职工作，恪守职业道德，勤勉工作。

	
	
	10.3
	职业道德-以专业知识奉献社会，服务人民。

	
	
	10.4
	职业道德-艰苦奋斗，不怕吃苦，扎扎实实，不眼高手低

	
	
	10.4
	工匠精神-钻研业务，不断创新

	
	
	10.5
	工匠精神-极强的专业性，精益求精

	
	
	10.6
	工匠精神-强烈的专业操作，规划职业生涯

	
	11.诚信
	11.1
	诚实守信精神

	
	
	11.2
	坚定的职业操守，抵制诱惑

	
	
	11.3
	准时、守约的契约精神

	
	12.友善
	12.1
	向上向善

	
	
	12.2
	善于沟通

	
	
	12.3
	乐观、进取的生活态度

	
	
	12.4
	尊重和维护善良风俗

	
	
	12.5
	团结合作，共谋发展


[bookmark: _Toc166419896][bookmark: _Toc99220914][bookmark: _Toc99219068][bookmark: _Toc93520568][bookmark: _Toc99220053]（二）课程思政体系建设
坚持以“立德树人”为根本任务，以党建引领的“六个一”工程和团学建设“六个一”工程为两翼，以 “课程思政+思政课程”为主体，“一体两翼”立体推进思政体系建设。
[image: C:\Users\ADMINI~1\AppData\Local\Temp\WeChat Files\baed0f88978d7453aa8f87b6cdff85b.jpg]
图1 课程思政育人体系结构图
党建引领“六个一”工程，一个方向标，在各个校区和实训基地显著位置设立永久性标志：立德树人跟党走；一堂思政课，党委书记讲思政；一封家书，利用假期，致学生党员和入党积极分子家长一封信；建好党委书记“心理健康辅导站”；看好一部电影：《立德树人跟党走》；讲好最后一堂思政课，党委书记对毕业生临别赠言，“让初心和使命成为青年人第一粒扣子”。
团学建设“六个一”工程，开一次主题班会（安全知识和心理健康各一次）；班主任开展一次与学生面对面谈话；组织一次重点家访；开展一次全面的家长会；开展一次以班或年级为单位的全员参与的户外文体娱乐活动；开展每周一次的新冠疫情防控知识教育；开展学生心理健康普测筛查情况。把学生培养成具有更深刻、更宽广的精神价值向度，具有现代情怀的高素质人才。
学校的课程思政体系以“课程思政+思政课程”为主体，以3+1思政课程为关键课程，以所有课程为关键环节，从“不同层面、不同类型、不同阶段”完善课程思政标准体系，精准融入思政元素，多管齐下，同向同行，协同效应。
[bookmark: _Toc99219069][bookmark: _Toc166419897][bookmark: _Toc93520569][bookmark: _Toc99220054][bookmark: _Toc99220915]（三）课程思政建设及实施
表6  信息安全专业课程思政教学融入要点
	课程
	主要知识点、技能点
	融入的思政元素
	素材案例资源

	Linux
	安装、卸载Linux操作系统并能熟练使用GNOME和KDE桌面环境，同时能熟练使用Linux操作系统的基
Linux文件系统的基本概念和基本组成，熟练配置Linux系统中的用户和组，能合理管理Linux系统的各种软硬件资源。
Linux系统的各种中小企业常见服务器的配置方法。
	良好的团队协作精神与较好的沟通能力；综合分析和解决问题的能力良好的职业道德规范
	网上资源

	Python程序设计
	1掌握Python程序设计语言的基本知识和使用 Python语言进行软件开发的思想和基本方法，进而掌握程序设计的基本步骤和通用方法，
2提高通过编写程序解决实际问题的能力，为今后进一步使用数据采集和分析等大数据及人工智 能方面的运用打好基础
	培养学生高尚的职业道德和较强的自主创新精神
	网上资源

	计算机网络技术
	计算机网络各逻辑层的功能和工作原理；对应用广泛的局域网技术，重点掌握以太网技术
	安全组网，规范网络
	网上资源，实际案例


[bookmark: _Toc99220916][bookmark: _Toc99220055][bookmark: _Toc166419898][bookmark: _Toc93520570][bookmark: _Toc99219070]十、学时与学分
[bookmark: _Toc93520934][bookmark: _Toc166419899][bookmark: _Toc152595299][bookmark: _Toc46303720][bookmark: _Toc99224265]（一）学时、学分安排
[bookmark: _Toc46303721][bookmark: _Toc93520935][bookmark: _Toc99224266]总学时数为2624，每16-18学时计1学分。
[bookmark: _Toc152595300][bookmark: _Toc166419900]（二）学分安排
公共基础课程45学分，专业基础课程30学分，专业核心课程32学分，专业选修课程10学分，公共限选课程4学分，公共任选课程4学分，集中实践模块20学分，共145学分。
[bookmark: _Toc166419901][bookmark: _Toc93520573][bookmark: _Toc99219073][bookmark: _Toc46303722][bookmark: _Toc99220058][bookmark: _Toc99220919]（三）学时、学分分配汇总
[bookmark: _Hlk46219329]表7  学时学分分配汇总表
	课程分类
	公共课程
	专业（技能）课程
	集中实践模块
	合计

	
	公共基础课程
	公共任选课程
	公共限选课程
	小计
	专业基础课程
	专业核心课程
	专业选修课程
	小计
	
	

	学时数
	720
	64
	64
	848
	496
	512
	176
	1184
	592
	2624

	学分数
	45
	4
	4
	53
	30
	32
	10
	72
	20
	145

	学时占比（%）
	27.44
	2.44
	2.44
	32.3
	18.9
	19.5
	6.7
	45.1
	22.6
	100



[bookmark: _Toc46303723]
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[bookmark: _Toc99220920][bookmark: _Toc166419902][bookmark: _Toc99220059][bookmark: _Toc99219074][bookmark: _Toc93520574]十一、教学进程总体安排
[bookmark: _Toc99219075][bookmark: _Toc99220060][bookmark: _Toc46303724][bookmark: _Toc93520575][bookmark: _Toc166419903][bookmark: _Toc99220921]（一）课程设置总表
表8  教学进程安排

	课程类别
	课程性质
	课程代码
	课程名称
	总学时
	学时分配
	学分
	建议开设时间及周学时数
	备注

	
	
	
	
	
	
	
	
	

	
	
	
	
	
	理论学时
	实践学时
	
	一
	二
	三
	四
	五
	六
	　

	必修课程
	公共基础课程
	GG111001
	思想道德与法治
	24
	18
	6
	1.5
	2
	　
	　
	　
	　
	　
	　

	
	
	
	
	
	
	
	
	
	
	
	
	
	
	

	
	
	GG111001
	思想道德与法治
	32
	24
	8
	2
	　
	2
	　
	　
	　
	　
	　

	
	
	
	
	
	
	
	
	
	
	
	
	
	
	

	
	
	GG111029
	习近平新时代中国特色社会主义思想思想概论（一）
	24
	18
	6
	1.5
	2
	　
	　
	　
	　
	　
	　

	
	
	
	
	
	
	
	
	
	
	
	
	
	
	

	
	
	GG111030
	习近平新时代中国特色社会主义思想思想概论（二）
	32
	24
	8
	2
	　
	2
	　
	　
	　
	　
	　

	
	
	
	
	
	
	
	
	
	
	
	
	
	
	

	
	
	GG111003
	毛泽东思想和中国特色社会主义理论体系概论
	32
	28
	4
	2
	　
	　
	2
	　
	　
	　
	　

	
	
	
	
	
	
	
	
	
	
	
	
	
	
	

	
	
	GG111012-15
	形势与政策
	32
	32
	　
	2
	1-4学期，每学期8学时
	　
	　
	　

	
	
	GG111007
	体育与健康（一）
	40
	2
	38
	2.5
	2
	　
	　
	　
	　
	　
	　

	
	
	
	
	
	
	
	
	
	
	
	
	
	
	

	
	
	GG111008
	体育与健康（二）
	40
	2
	38
	2.5
	　
	2
	　
	　
	　
	　
	　

	
	
	
	
	
	
	
	
	
	
	
	
	
	
	

	
	
	GG111009
	体育与健康（三）
	32
	2
	30
	2
	　
	　
	2
	　
	　
	　
	　

	
	
	
	
	
	
	
	
	
	
	
	
	
	
	

	
	
	GG111011
	大学生就业指导与创新创业教育
	32
	20
	12
	2
	1-4学期，每学期8学时
	　
	　
	　

	
	
	
	
	
	
	
	
	
	
	
	

	
	
	GG111010
	心理健康教育
	32
	32
	　
	2
	1-4学期，每学期8学时
	　
	　
	　

	
	
	
	
	
	
	
	
	
	
	
	

	
	
	GG111016
	军事理论
	32
	32
	　
	2
	2
	　
	　
	　
	　
	　
	　

	
	
	
	
	
	
	
	
	
	
	
	
	
	
	

	
	
	GG111004
	大学英语（一）★
	64
	52
	12
	4
	4
	　
	　
	　
	　
	　
	　

	
	
	
	
	
	
	
	
	
	
	
	
	
	
	

	
	
	GG111005
	大学英语（二）★
	64
	52
	12
	4
	　
	4
	　
	　
	　
	　
	　

	
	
	
	
	
	
	
	
	
	
	
	
	
	
	

	
	
	GG111006
	计算机应用基础(1+X WPS应用)
	64
	32
	32
	4
	4
	　
	　
	　
	　
	　
	　

	
	
	
	
	
	
	
	
	
	
	
	
	
	
	

	
	
	GG111018
	应用数学(一) ★
	64
	64
	　
	4
	4
	　
	　
	　
	　
	　
	　

	
	
	GG111019
	应用数学（二）★
	64
	64
	　
	4
	　
	4
	　
	　
	　
	　
	　

	
	
	GG111020
	劳动教育
	16
	16
	　
	1
	　
	　
	　
	　
	　
	　
	　

	
	
	
	
	
	
	
	
	
	
	
	
	
	
	

	
	
	小计
	720
	514
	206
	45
	20
	14
	4
	　
	　
	　
	　

	
	专业基础课程
	XX12103
	计算机网络技术★
	64
	32
	32
	4
	4
	　
	　
	　
	　
	　
	　

	
	
	XX121202
	网络服务器配置与管理
	64
	32
	32
	4
	　
	4
	　
	　
	　
	　
	　

	
	
	XX121120
	局域网组建★
	64
	32
	32
	4
	　
	4
	　
	　
	　
	　
	　

	
	
	XX12105
	JAVA程序设计
	64
	32
	32
	4
	　
	　
	4
	　
	　
	　
	　

	
	
	XX12109
	网页设计制作
	64
	32
	32
	4
	　
	　
	4
	　
	　
	　
	　

	
	
	XX12107
	JSP程序设计
	64
	32
	32
	4
	　
	　
	　
	
	4
	　
	　

	
	
	XX121203
	网络存储技术
	56
	28
	28
	3
	　
	　
	　
	
	　
	4
	　

	
	
	XX121118
	3D 动画设计与制作
	56
	28
	28
	3
	　
	　
	　
	
	　
	4
	　

	
	
	小计
	496
	248
	248
	30
	4
	8
	8
	
	　4
	8
	　

	
	专业核心课程
	XX121119(企业授课)
	网络安全
	64
	32
	32
	4
	　
	4
	　
	
	　
	　
	　

	
	
	XX121601(企业授课)
	Web渗透
	64
	32
	32
	4
	　
	　
	　
	
	4
	　
	　

	
	
	XX12106(企业授课)
	路由与交换技术（1+X）
	64
	32
	32
	4
	　
	　
	4
	
	　
	　
	　

	
	
	XX121110
	MySQL数据库
	64
	32
	32
	4
	　
	　
	4
	
	　
	　
	　

	
	
	XX121112
	Python程序设计
	64
	32
	32
	4
	　
	　
	4
	
	　
	　
	　

	
	
	XX121113
	Linux操作系统
	64
	32
	32
	4
	　
	　
	　
	
	4
	　
	　

	
	
	XX121204
	无线网络技术
	64
	32
	32
	4
	　
	　
	　
	
	4
	　
	　

	
	
	XX121111
	高级网络技术（5G）
	64
	32
	32
	4
	　
	　
	　
	
	4
	　
	　

	
	
	小计
	512
	256
	256
	32
	　
	4
	12
	
	16
	　
	　

	选修课程
	专业选修课程
	XX121117
	网络综合布线
	56
	28
	28
	3
	　
	　
	　
	　
	　
	4
	　

	
	
	XX121602(企业授课)
	防火墙技术
	56
	28
	28
	3
	　
	　
	　
	　
	　
	4
	　

	
	
	XX121115
	计算机专业英语★
	64
	32
	32
	4
	　
	　
	　4
	
	　
	　
	　

	
	
	小计
	176
	88
	88
	10
	　
	　
	4　
	
	　
	8
	　

	
	公共选修课程
	公共任选
	4学分
	64
	64
	　
	4
	2
	2
	　
	　
	　
	　
	　

	
	
	公共限选
	4学分
	64
	64
	　
	4
	　
	　
	2
	
	2
	　
	　

	
	
	　
	小计
	128
	128
	　
	8
	2
	2
	2
	
	2
	　
	　

	集中实践模块
	　
	军事技能训练
	32
	　
	32
	1
	2周
	　
	　
	　
	　
	　
	　

	
	　
	劳动实践
	16
	　
	16
	1
	　
	1周
	　
	　
	　
	　
	　

	
	　
	1+X网络系统建设与运维中级
	32
	　
	32
	1
	　
	1周
	　
	　
	　
	　
	　

	
	　
	专项技能
	32
	　
	32
	1
	　
	　
	　
	
	　2周
	　
	　

	
	　
	创业培训
	32
	　
	32
	1
	　
	　
	2周
	　
	　
	　
	　

	
	　
	毕业设计
	64
	　
	64
	2
	　
	　
	　
	　
	　
	4周
	　

	
	　
	岗位实习
	384
	　
	384
	13
	　
	　
	　
	　24周
	
	　
	　

	
	小计
	592
	　
	592
	20
	2周
	3周
	2周
	24周
	4周
	4周
	　

	总计
	2624
	1234
	1390
	145
	26
	28
	26
	
	　26
	16
	　



[bookmark: _Toc166419904][bookmark: _Toc99220922][bookmark: _Toc99219076][bookmark: _Toc93520576][bookmark: _Toc99220061]（二）素养提升课程设置
由教务处统一组织并通过教务系统在线选课。选课前应事先了解毕业最低学分要求和已获得公共任选课、公共限选课学分数。
不得修学：
1. 与本专业教学计划中的必修课程、专业群选修名称及内容相同的课程，否则不予记载学分；
2. 已考核通过的公共任选、限选课程，否则不予记载学分。
表9  素养提升课程一览表
	类别
	序号
	课程类别
	开设学期
	学分
	学时
	备注

	公共任选课
	1
	国家安全教育
	第1-4学期
	2
	32
	每位学生公共选修课程总学分数最少4学分

	
	2
	文学鉴赏
	第1-4学期
	2
	32
	

	
	3
	影视鉴赏
	第1-4学期
	2
	32
	

	
	4
	创新中国
	第1-4学期
	2
	32
	

	
	5
	企业绿色管理
	第1-4学期
	2
	32
	

	
	6
	文献信息检索与利用
	第1-4学期
	2
	32
	

	
	7
	艺术鉴赏
	第1-4学期
	2
	32
	

	
	8
	常见病的健康管理
	第1-4学期
	2
	32
	

	
	9
	语言学（普通话）
	第1-4学期
	2
	32
	

	
	10
	中国文化概论
	第1-4学期
	2
	32
	

	
	11
	论文写作初阶
	第1-4学期
	2
	32
	

	公共限选课
	12
	人文素养类
	第1-4学期
	2
	32
	每位学生公共限选课程总学分数最少4学分

	
	13
	前沿科技类
	第1-4学期
	2
	32
	

	
	14
	马克思主义理论类
	第1-4学期
	2
	32
	

	
	15
	党史国史类
	第1-4学期
	2
	32
	

	
	16
	传统文化类
	第1-4学期
	2
	32
	

	
	17
	身心健康类
	第1-4学期
	2
	32
	

	
	18
	职业素养类
	第1-4学期
	2
	32
	


[bookmark: _Toc93520577][bookmark: _Toc99220923][bookmark: _Toc99220062][bookmark: _Toc166419905][bookmark: _Toc99219077]十二、实施保障
[bookmark: _Toc99220924][bookmark: _Toc46303727][bookmark: _Toc99219078][bookmark: _Toc99220063][bookmark: _Toc166419906][bookmark: _Toc93520578]（一）师资队伍
1. 基本情况
信息安全技术应用专业共有教师11名，其中，专任教师9名，兼职、兼课教师2名。专任教师中，高级职称教师4名，中级职称教师2名，其中硕士3名，双师型教师6名，双师素质教师占专任教师总数的66.7％。
积极促进师资队伍建设，通过组织教师业务学习、教研活动和培训进修等多种方法，使教师普遍具有良好的师德、现代教育教学观念、较高的教育教学水平和较强的运用现代教育技术的能力。把培养专业带头人和课程建设带头人结合起来，重点抓好中青年骨干教师的培养和提高。注意发挥老教师的传帮带作用，不断培养优秀的青年教师充实到教学第一线。同时，本专业老师积极考取在职研究生、行业认证、技能大赛、教学科研等多方面进去，不断提高提高知识水平、科研能力和业务水平。通过近几年的师资队伍建设，本专业已形成了一支年龄结构、职称结构、知识结构合理的师资队伍。
2. 专任教师
①专业带头人
具有副高或企业级专家及以上职称，能够起到专业带头作用，有自己对专业独特的想法，能够带能够较好地把握国内外行业、专业发展，能广泛联系行业企业，了解行业企业和用人单位对计算机应用技术专业人才的需求实际，教学设计、专业研究能力强，组织开展教科研工作能力强，在本区域或本领域具有一定的专业影响力。②双师素质与骨干教师
具有高校教师资格和本专业领域技师或行业认证有关证书；有理想信念、有道德情操、有扎实学识、有仁爱之心；具有计算机科学与技术或计算机应用技术等相关专业本科以上学历；具有扎实的计算机组装与维修、计算机网络技术、各应用软件相关理论功底和实践能力；具有较强信息化教学能力，能够开展课程教学改革和科学研究；每5年累计不少于6个月的企业实践经历。
3. 兼职教师
[bookmark: _Toc99220925][bookmark: _Toc99219079][bookmark: _Toc99220064][bookmark: _Toc93520579][bookmark: _Toc46303728]主要从信息安全技术专业相关企业聘任，具备良好的思想政治素质、职业道德和工匠精神，具有扎实的网络技术专业知识和丰富的的实际工作经验，具有中级及以上相关专业职称，能承担专业课程教学、实习实训指导和学生职业发展规划指导等教学任务。
[bookmark: _Toc166419907]（二）教学设施
[bookmark: _Toc405393407][bookmark: _Toc407697923][bookmark: _Toc407696165]1. 专业教室基本条件
配备黑（白）板、多媒体计算机、投影设备、音响设备，互联网接入或WiFi 环境，并具有网络安全防护措施。安装应急照明装置并保持良好状态，符合紧急疏散要求、标志明显、保持逃生通道畅通无阻。
2. 校内实践教学条件
建有网络实验室、网络安全实验室、物联网实验室、计算机拆装实验室等四个校内实训室。
表10   实训室功能表
	序号
	校内实训室名称
	主要设备
	数量（人/工位）
	主要功能
	适用课程
	适用范围（职业鉴定项目）

	1
	网络实验室
	PT超级终端internet
华为：eNSP模拟平台
	50
	对网络互连设备进行配置
日常实训教学
	计算机网络基础
数据库技术与安全管理
Python程序设计
	软件开发工程师
网络安全工程师


	2
	网络安全实验室
	网络攻防模拟器
	50
	网络漏洞、网络防护实验
	Linux实用技术与安全管理数据存储技术
路由与交换技术
网络安全设备管理技术
数据备份与灾难恢复技术
服务器高级管理技术
信息系统安全评估
	网络安全工程师
数据恢复工程师

	3
	物联网实验室
	软件开发程序
	50
	能够完成网络互联的物联功能
	Web设面向对象设计模式
软件测试与安全保障
软件工程设计与管理
安全软件项目工程
	软件测试工程师



[bookmark: _Toc407696166][bookmark: _Toc407697924][bookmark: _Toc405393408]3. 校外实践教学条件
[bookmark: _Toc405393409][bookmark: _Toc407697925][bookmark: _Toc407696167]通过校企合作，与山东未来网络研究院签订合作协议，建成稳定的校外实训基地，教学设施与实践教学体系配套，满足实训和岗位实习需要能够贯通学生的知识。
4. 信息化资源
[bookmark: _Toc46303729]专业教学资源库为优慕课，按照标准进行建设课程，能满足专业建设、教学管理、信息化教学和学生自主学习需要。
[bookmark: _Toc166419908][bookmark: _Toc93520580][bookmark: _Toc99220065][bookmark: _Toc99220926][bookmark: _Toc99219080]（三）教学资源
[bookmark: _Toc46303730]1. 教材使用及开发情况
按照国家规定选用优质教材，禁止不合格的教材进人课堂。学校建立了专业教师、行业专家和教研人员等参与的教材选用机构，完善教材选用制度，经过规范程序择优选用教材。
2. 图书
图书文献配备能满足人才培养、专业建设、教科研等工作的需要，方便师生查询、借阅。专业类图书文献主要包括:有关信息安全的技术、标准、方法、操作规范以及案例类图书等。
3. 数字化教学资源建设与使用情况
建设、配备与本专业有关的音视频素材、教学课件、数字化教学案例库、数字教材等专业教学资源库，应种类丰富、形式多样、使用便捷、动态更新，能满足教学要求。
[bookmark: _Toc93520581][bookmark: _Toc99220066][bookmark: _Toc99219081][bookmark: _Toc166419909][bookmark: _Toc99220927]（四）教学方法
1. 教学模式
混合式教学、理实一体教学等
2. 教学方法手段
①教学方法
一体化教学、产教融合、项目时教学、案例教学等
②教学手段
以信息安全技术应用能力培养为主线，按照通用能力、专业核心能力、职业拓展能力培养有机结合组织教学，做到教学做相结合；素质养成与能力培养相结合，校内实训和校外实践相结合。
[bookmark: _Toc93520582][bookmark: _Toc99219082][bookmark: _Toc99220067][bookmark: _Toc99220928][bookmark: _Toc166419910]（五）考核评价
1. 课程考核
①操作性能力较强的专业课
《Python程序设计》《Linux操作系统》、《数据库技术》、《Web渗透》《路由与交换技术》、《高级网络技术》、《Python程序设计》等。
考核采取形成性考核方式进行，由形成性考核的各项过程成绩组成，分数比例为：
总评成绩 =平时学习表现（20%）+作业（10%）+阶段性考核（30%） +期末考试成绩（40% ） 
注：课程设计可为集中实训
②理论性较强的专业课
《无线网络技术》、《计算机专业英语》、《计算机网络技术》等
考核采取形成性考核方式进行，由形成性考核的各项过程成绩组成，分数比例为：
总评成绩 =平时学习表现（20%）+作业（10%）+单元考核（30%）+期末考试成绩（40% ） 
③公共基础课
[bookmark: _Toc367177946][bookmark: _Toc373476101]《思想道德修养与法律基础》、《毛泽东思想和中国特色社会主义理论体系概论》、《习近平新时代中国特色社会主义思想思想概论》、《岗位体能与体育锻炼》、《计算机操作与应用》，按照学校的相关考核方式进行考核。
2. 专项实践考核
实训实习是指时间在一周以上的课程实习、课程设计、专业实习、岗位实习。实行课程化管理，实习不合格者不具备毕业资格。按照学院实践教学管理规范要求评定成绩。
[bookmark: _Toc166419911][bookmark: _Toc99220068][bookmark: _Toc99219083][bookmark: _Toc93520583][bookmark: _Toc99220929]（六）质量管理
1. 学校和系部已经建立信息安全专业建设和教学质量诊断与改进机制，健全专业教学质量监控管理制度，完善课堂教学、教学评价、实习实训、毕业设计以及专业调研、人才培养方案更新、资源建设等方面质量标准建设，通过教学实施，过程监控、质量评价和持续改进，达成人才培养规格。
2. 学校和系部已经完善教学管理机制，加强日常教学组织运行与管理，定期开展课程建设水平和教学质量诊断与改进，建立健全巡课、听课、评教、评学等制度，建立与企业联动的实践教学环节督导制度，严明教学纪律，强化教学组织功能，定期开展公开课、示范课等教研活动。
3. 学校已经建立毕业生跟踪反馈机制及社会评价机制，并对生源情况、在校生学业水平、毕业生就业情况等进行分析，定期评价人才培养质量和培养目标达成情况。
4. 网络教研室充分利用评价分析结果有效改进专业教学，持续提高人才培养质量。
[bookmark: _Toc99219084][bookmark: _Toc99220930][bookmark: _Toc99220069][bookmark: _Toc46303733][bookmark: _Toc93520584][bookmark: _Toc166419912]十三、毕业要求
[bookmark: _Toc99220070][bookmark: _Toc407696152][bookmark: _Toc407697910][bookmark: _Toc405393395][bookmark: _Toc166419913][bookmark: _Toc99219085][bookmark: _Toc46303734][bookmark: _Toc93520585][bookmark: _Toc99220931]（一）学分要求
[bookmark: _Hlk11874548]总学分：要求学生毕业最低学分145学分。学分设定标准以授课（训练）学时数（或周数）为主要依据。
1. 理论与实践一体化课程教学按每16学时1学分计；
2. 综合实践教学环节按每周1学分计；
3. 学分的最小计量单元为0.5学分。
4. 上级教育行政管理部门相关文件有明确的学分学时规定的，如《形势与政策》课程等情况，按照规定执行，不进行折算。
5. 实施学分奖励、以证代考抵学分和学分互认转换，具体办法按《德州科技职业学院学分制管理办法》及其配套实施细则执行。
[bookmark: _Toc405393396][bookmark: _Toc407697911][bookmark: _Toc305418734][bookmark: _Toc407696153][bookmark: _Toc166419914][bookmark: _Toc46303735][bookmark: _Toc99219086][bookmark: _Toc93520586][bookmark: _Toc99220932][bookmark: _Toc99220071][bookmark: _Toc303837894]（二）证书要求
表11  通用证书要求
	序号
	职业资格名称
	颁证单位
	等级
	性质

	1
	普通话水平测试等级证书
	山东省语言文字工作委员会
	二级乙等及以上
	必取


表12  职业资格/职业技能等级证书要求
	序号
	证书名称
	颁证单位
	等级
	性质

	1
	网络安全工程师
	人社部
	中级及以上
	选取


[bookmark: _Toc152595330][bookmark: _Toc120471248]

[bookmark: _Toc166419915]十四、信息安全技术应用专业人才培养调研报告
[bookmark: _Toc120471249][bookmark: _Toc99224511]
一、调研专业背景分析
信息安全产业迅速发展，极大刺激着对信息安全专业人员的需求。计算机系统的安全一旦遭到入侵和破坏，不仅会带来巨大经济损失，也会导致社会的混乱。在我国政府机关、国家安全、银行、金融、证券、通信、计算机安全系统的研究、设计、开发等部门和领域，需要大量的熟悉信息安全产业销售、推广、安装、维护与用户培训的信息安全人才，也需要从事网络安全管理、熟练安装和维护网络设备保证企业网络安全运行的信息安全人才，述需要能够迅速排除或解决网络故障的信息安全人才。近几年来，信息安全专业毕业生很受用人单位欢迎，其就业率逐年攀升。根据现阶段国家信息化建设的规模测算和推论，信息安全专业的市场人才需求和就业状况是被逐年看好的。
[bookmark: _Toc120471250][bookmark: _Toc99224512]二、调研基本情况
[bookmark: _Toc120471251][bookmark: _Toc99224513]（一）调研工作安排
信息工程系网络教研室就相关行业和企业以及本专业的学生进行调查和分析。此次调研涉及的用人单位主要是山东省的企业，为确保计算机网络技术专业调研工作顺利进行，系部领导高度重视，共同参与，成立的调研小组。
组长：邵淑华
副组长：刘风
[bookmark: _Toc120471252][bookmark: _Toc99224514]成员： 孙中诺、万庆花、吴延泽、万少杰、宋志童
（二）调研方法
采用的调研方法主要有：问卷调查、网络资料的搜索等。
主要包括用人单位对毕业生的专业知识、专业实践能力、综合素质的满意度，用人单位对学校教学的意见，根据收集数据并进行数据分析。
对近三年高职信息安全技术专业毕业生用人单位进行问卷调查，对从事信息安全技术应用工作的企业进行访谈、调查，走访各类信息技术产业公司和用人单位（见表1），访谈的企业主要来源于毕业生用人单位、校企合作企业和教师下企业实践单位等。
表1  调研企业
	济南博赛网络技术有限公司
	济南易途科技有限公司

	浪潮科技有限公司
	山东亿维数码有限公司

	济南君智电子科技有限公司
	山东思域智能科技有限公司

	山东艾欧特智慧城市有限公司
	山东泛思物联科技有限公司

	济南创云网络科技有限公司
	京北方信息技术股份有限公司

	[bookmark: _Toc99224515][bookmark: _Toc120471253]山东未来网络研究院
	


（三）职业岗位及行业规范
信息安全技术应用专业主要面向山东区域，服务信息安全技术行业，培养与社会主义现代化建设要求相适应的德、智、体、美全面发展，适应生产、建设、服务和管理第一线需要，具有良好的职业道德和敬业精神，本专业主要面向各类企事业单位、政府机关以及IT行业，培养德、智、体、美全面发展，具有良好的综合素质和信息安全基本理论知识，掌握网络安全产品的安装与调试、数据库的安全管理、网络的病毒防范、网站的安全管理、防火墙安全策略制定与配置、安全风险评估与检测、IT取证分析(数据恢复)等基本技术，能够在各类企事业单位、政府机关从事计算机网络安全管理员、数据恢复工程师、网络管理员、信息安全工程师、电子政务、电子商务师等岗位的工作，也能在IT企业从事网络安全产品营销和技术服务工作的高素质技能型专门人才。
1.网络安全管理：从事各种网络的安全评估与测试，网络安全策略的制定以及网络安全措施的实施:熟悉各种常见组网技术和各种常用网络设备，有扎实的网络安全基础知识、较强的网络攻击检测和防范能力。
2.IT取证分析岗位：深入理解数据的存储结构和原理;了解数据隐藏、数据碎片、加密、丢失、破坏的机理和原因;掌握FAT、NTFS等常用的文件系统存储方式，通过底层数据分析的方法进行数据恢复;熟练掌握常用的数据恢复软件的使用，通过数据编辑软件对数据底层结构进行编辑修复等。
3.网络管理、信息系统安全测试岗位：能管理各种企业、事业单位的网络的正常运行，出现各种网络故障能及时诊断及恢复，能支持企业、事业单位网络的正常工作;该岗位需要有较强的动手能力，掌握各种常用的组网技术，掌握网络系统的管理技能，熟悉常见的网络设备，有一定网络安全知识:懂得一些网页设计知识。
4.信息安全工程师岗位：从事局域网规划、建设及管理，网络设备的调试维护，服务器主机及应用系统的维护，病毒防护，安全管理，邮件系统管理，网站建设及日常维护;要求熟悉局域网，广域网的设计与优化配置与Windows系统管理，掌握Web、Mai1、数据库、防火墙等服务器的安装与维护技术,熟悉数据库在windows或LINUX平台的安装、性能调整数据备份等操作。
5.信息系统安全设计、电子商务/政务工程师网站设计制作与管理：具有扎实的信息安全学知识，能够独立地建立、维护网络的安全认证系统，保障网络安全运作;了解TCP/IP协议、网络信息安全、网络安全审计与网络操作系统电子商务、密码与加密技术:能够进行WEB程序设计，实施分布式应用架构。
[bookmark: _Toc120471254][bookmark: _Toc99224516]（四）职业资格情况
本专业设定的职业资格证书、技能等级证如表2所示。
表2  职业资格证书、技能等级证书
	专业核心能力
	职业证书

	网络搭建与管理
	1、网络设备的选择
	网络管理员

	
	2、网络设备的链接
	

	
	3、网络设备的安全设置
	

	
	4、交换机的基本配置
	

	
	5、路由器的基本配置
	

	
	6、计算机网络技术的基本知识和基本技能
	

	[bookmark: _Toc120471255][bookmark: _Toc99224517]网络应用
	1.掌握计算机、网络与通信系统分析、设计开发方法。
	网络应用工程师

	
	2.具有设计、开发、应用以及管理计算机网络系统基本能力。
	

	
	3.具有扎实的自然科学基础、较好人文社会科学基础和外语综合能力。
	

	网络与信息安全
	负责网络（包含局域网、广域网）的系统安全性，负责日常操作系统、网管系统、邮件系统的安全补丁、漏洞检测及修补、病毒防治等工作。
	网络与信息系统安全专家

	
	保持对最新技术的掌握，实时了解INTERNET的动向，做到预防为主。 
	

	
	做好日志记录，细致的分析经常是预测攻击，定位攻击，并通过分析追查攻击者。察觉到网络处于被攻击状态后，网络安全管理员应确定其身份，并对其发出警告，提前制止可能的网络犯罪，若对方不听劝告，在保护系统安全的情况下可做善意阻击并向主管领导汇报，严重时报警处理。 
	


（五）职业岗位能力要求
[bookmark: _Toc120471256][bookmark: _Toc99224518]本专业主要培养从事传统互联网和移动互联网安全管理和维护的中高级人才。毕业生可以从事信息服务、网络建设、网站建设和安全管理，系统和设备配置调试和维护，网络设备安全配置与维护，系统漏洞检测与修复，网络攻防防御，数据备份与恢复、计算机相关软硬件产品的销售和服务等相关工作。
（六）课程设置支撑职业能力情况
本专业坚持立德树人、德技并修，面向网络信息安全及其相关行业企业，培养从事网络安全运维、网络攻防、渗透测试等工作，具备创新精神、实践能力和可持续发展能力的素质，掌握安全技术管理应用与维护方面的基础理论和专业技能等知识和技术技能，面向网络安全产品的安装与调试、数据库的安全管理、网络的病毒防范、安全风险评估与检测等领域的高素质劳动者和技术技能人才。培养德、智、体、美、劳全面发展的高素质技术技能人才。
表3  职业与课程
	就业岗位
	岗位所需能力
	项目对应课程

	网络安全管理方向
	熟悉各种常见组网技术和各种常用网络设备，有扎实的网络安全基础知识、较强的网络攻击检测和防范能力。

	信息安全基础
计算机网络技术
数据库技术
Web渗透
网络渗透测试
网络安全设备管理技术
Linux
Linux技术与安全
网络爬虫

	信息安全管理方向岗位
	1计算机硬件的基础知识和计算机组装的基本技能
2、计算机系统故障检测与排除技能
3.要求熟悉局域网，广域网的设计与优化配置与Windows系统管理，掌握Web、Mai1、数据库、防火墙等服务器的安装与维护技术
4.熟悉数据库在windows或LINUX平台的安装、性能调整数据备份等操作。

	信息安全基础
计算机网络技术
数据库技术
Web渗透
网络渗透测试
网络安全设备管理技术
Linux
Linux技术与安全
网络爬虫


[bookmark: _Toc99224519][bookmark: _Toc120471257]（七）相关学校课程设置情况
其他院校信息安全技术应用课程主要体现在：理论性强，实践性强，发展迅速按一级学科培养基础扎实的宽口径人才，体现在重逻辑、设计、算法、计算机网络通信结构以及相关设备运用等方面的理论基础和专业技术基础。
主要课程有计算机应用基础、应用文写作、数学、英语、计算机组装与维修计算机组装与维护、网络基础知识、电工电子技术1、UI设计、网页设计与制作、网络操作系统配置、路由与交换技术（含劳动教育）、HTML5应用开发、HTML5应用开发实训（含劳动教育）、网络数据库技术、应用信息安全基础、计算机网络技术数据库技术、Web渗透、网络渗透测试、网络安全设备管理技术、Linux操作系统、网络爬虫等。
[bookmark: _Toc99224520][bookmark: _Toc120471258]（八）对本专业学生情况调研分析
1.对专业生源调研分析
根据调查数据分析情况可以发现，普通生源占了72.58%，单独招生占了27.42%，并无对口招生情况，大部分学生在300-400分，占了59.32%，200-300分的学生也占了30.51%，10.17%的学生是在200分以下的。
学生的学情分析：话语模式和互联网息息相关，无论是从广度还是深度来说都受多元文化的影响，生活方式也与高科技产品联系紧密。刚接触信息安全技术应课程，对信息安全有着浓厚的兴趣，但是有些知识点对于刚接触信息安全课程的学生来说有点困难，在教学时要注重直观教材的引用，引导学生自主思考、理解知识。
2.本专业在校生学习情况调研分析
经调查学生对学校的教学设施基本满意，只有3.23%的学生认为学校的教学设施满足他的学习能力一般，对于教师的教学情况同样3.23%学生认为一般，但并无不满意的情况。对于专业开设的课程，并没有出现认为没必要开设的情况，专业的课程体系基本认同。就此数据来看，无论是师资还是设施基本可以满足专业开课，制定的人才培养方案是可行的。
3.本专业毕业生就业情况
表3  专业毕业生就业情况
	毕业年份
	就业人数
	就
业
率
	就业岗位
	企业性质
	就业区域
	目前平均薪酬

	2020
	59
	95.67%
	项目管理/高级管理项目管理项目专员、产品/设计/运营产品产品助理、IT技术支持、项目管理/高级管理项目管理项目专员、销售/客服销售业务销售代表、技术开发前端开发HTML5
	国有及集体企业、民营企业、个体工商户
	山东青岛市、烟台市、济南市、潍坊市、德州市、淄博市及学生生源地
	毕业两年约4038元

	2021
	64
	96.11%
	产品设计运营运营专员助理、管理培训生、销售客服销售行政售前售后支持、项目助理
	其他事单位、三资企业、其他企业
	山东青岛市、烟台市、济南市、潍坊市、济宁市、威海市及学生生源地
	毕业一年约3650元

	2022
	127
	96.39%
	技术开发运维/技术支持、安全工程师、运维工程师、项目管理高级管理项目管理项目专员、技术开发通信技术数据通信、网页设计
	国有及集体企业、其它单位
民营企业
	山东青岛市、烟台市、济南市、潍坊市、济宁市、枣庄市、威海市及学生生源地
	约3951元


[bookmark: _Toc99224521][bookmark: _Toc120471259]三、分析与建议
[bookmark: _Toc99224522][bookmark: _Toc120471260]（一）调研资料分析
调研组对信息安全技术应用的从业人员学历情况进行了调研（见图1）。可以看出信息技术岗位对应学历的要求以高职为主，占比50%，其次是本科，中职生占比较少。
[image: ]图1信息技术行业从业人员学历比例分布
信息安全技术岗位对员工的职业素养要求是多元的。如图2所示。随着计算机技术的不断发展，需要我们不断的学习新的知识和技术不停进步，才能赶上信息技术行业企业新发展。信息技术的工程师和管理员需要相互合作，对于硬件软件管理需要仔细耐心，所以企业首要看重员工合作沟通和不断学习的能力，其次看重员工组织协调能力和认真负责的工作态度，员工自身的知识水平、创新能力等也是信息技术企业关注的职业素养。
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图2企业员工职业基本素养（数据源自信息技术企业调研）
相比理论知识，企业更加看重员工的动手操作能力，企业对网络技术人才能力的要求是复合的，这就需要学生在学校期间就开始积累。产教融合一体化教学培养，通过和企业的合作，聘请企业的一线工程师来校授课，保证教学质量，更加贴合社会，有利于促进学生的就业，也更适合于网络技术人才的培养。
[bookmark: _Toc99224523][bookmark: _Toc120471261]（二）调研结论
通过对信息安全技术应用专业的调研，调研小组认为，信息安全技术应用专业采用产教融合一体化教学的培养模式，对学生进行培养，既符合现代教育的要求，符合信息安全技术应用行业对人才的需要。
信息安全技术应用专业岗位技术含量较高，通过产教融合培养，学生可以在学校开始，学习知识，加强技能训练，提升动手操作能力，培养符合社会、企业要求的职业素养和能力，紧跟行业企业岗位发展趋势，成为能够适应山东网络技术行业发展需要人才。在德州科技职业学院做到一体化教学实践，并于济南博赛公司开展校企合作，先进齐全的实训条件，成绩突出的技能教学，利于培养出符合市场需求的计算机网络人才。
[bookmark: _Toc99224524][bookmark: _Toc120471262]（三）建议
信息安全技术应用专业近三年教学项目、科研项目、竞赛项目以及在省内外产生积极重大影响的创新成果，技能大赛省级以上赛项一等奖6项，二等奖9项，三等奖15项，力争在2023-2025年山东省职业院校技能大赛荣获一等奖以上。
[image: 982455bc0fd61297028b09cd51092c4]





今后根据学校的发展规划，将继续深化建设，完善信息安全建设专业的课程体系，研究教学方法和人才培训，加强师资队伍的建设。使信息安全技术应用专业能更好的适应社会需要，顺应市场需求。目前职业院校信息安全技术应用专业的课程体系,是根据学生的学习特点设计的。但有些课程注重理论知识的培养，实用技能的训练相对不足。在教学方法方面，虽然基本上采用了理论与上机实践相结合的授课方法，但对学生职业技能以及动手能力方面的培养相对不足，社会需求的信息安全人才强调具有较高的职业素质、较强的实践能力。
由于职业教育招生困难，导致生源的整体素质要比过去有所降低。有些学生文化基础素质较低，学习的自觉性比较差。但客观的分析后，并不是这批学生没有能力,而是需要有适合他们学习的课程和教学方法，要增强教材和教学方法的趣味性,给予学生更多动手的机会，激发学习的主动性。
而专业具有良好职业实践能力和经验的教师严重缺乏，这样会导致他们在教学过程中无意识的偏离专业培养方向。现有教师缺少职业培训、技术更新滞后、缺乏教育创新机制等,也是影响教学质量的主要问题。同时虽然已普遍建立计算机房,但由于种种原因，上网条件、局域网组网实验室等还难于满足要求，整体表现出实践教学设施条件不足，特别表现在软件教学资源不足，现有硬件条件难以发挥应有作用。


[bookmark: _Toc120471263][bookmark: _Toc99224525]四、专业建设指导指导委员会名单
	序号
	姓名
	职称
	委员会任职
	所在单位
	职务

	1
	邵淑华
	教授
	主任
	德州科技职业学院
	系主任

	2
	刘风
	副教授
	委员
	德州科技职业学院
	教学科长

	3
	李通
	副教授
	副主任
	德州科技职业学院
	副主任

	4
	孙中诺
	副教授
	委员
	德州科技职业学院
	教研室主任

	5
	万庆花
	副教授
	委员
	德州科技职业学院
	教师

	6
	刘志兰
	教授
	委员
	德州科技职业学院
	教师

	7
	徐保玺
	讲师
	委员
	德州科技职业学院
	教师

	8
	吴延泽
	讲师
	委员
	德州科技职业学院
	教师

	9
	张卫瑶
	助教
	委员
	德州科技职业学院
	教师

	10
	于梦然
	助教
	委员
	德州科技职业学院
	教师

	11
	吴威
	总经理
	副主任
	山东未来网络研究院
	高级软件工程师

	12
	徐小龙
	副总经理
	委员
	山东未来网络研究院
	讲师
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